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关于 OIML R76 的防作弊规定的解析 

——目前衡器行业最为关注的热点问题讨论之二 

 

上海大和衡器有限公司  陈日兴 

 
 

【概  要】  电子衡器的防作弊问题一直是我国衡器行业与衡器质量技术检测机构最为关心的热点

话题之一。本文主要针对最新版国际法制计量组织 OIML R76-2006《非自动衡器》国际建议中关于

防作弊规定与检测要求，结合目前国内贸易用电子衡器普遍存在的问题进行了论述。 

【关键词】  OIML R76  贸易用电子衡器  防作弊  软件保护 

 

前  言 

被国内衡器行业普遍喻之为“衡器界圣经”的国际法制计量组织（OIML）R76《非自动衡器》

国际建议，经过十多年的全国范围的宣贯，已广泛被国内同行所接受，为我国非自动衡器的标准、

规程与 OIML 的全面接轨奠定了基础。国际法制计量组织 OIML R76《非自动衡器》国际建议从 1992

年版开始就对电子衡器的防作弊问题进行了专门的规定，在随后历年的修订讨论中，又不断地完善

了相关的规定与检测要求。由于历史的原因，在目前现行的非自动衡器国家检定规程中，对于贸易

用电子衡器（包括电子计价秤、电子台案秤、电子汽车衡等产品），有些防作弊内容至今还没有被

采纳。现在随着最新版的 OIML R76-2006 的正式发布，不折不扣地采纳电子衡器的防作弊规定已势

在必行。 

 

1．OIML R76-1992 版中防作弊内容 

1.1  JJG555-96《非自动衡器》中已采纳的内容 

我国现行的 JJG555-96 非自动衡器国家检定规程（详见[1]）中，采纳了 OIML R76-1992 版（详

见[2]）中部分防作弊内容，例如在 OIML R76-1992 版中 4.1.2 安全性描述如下： 

“衡器应不具有可能方便于作欺骗性使用的特征”； 

“衡器的结构应保障：意外受损或控制元件被错误调整，一旦干扰衡器的正常功能时，应有明

显警告”； 

“衡器控制的设计，应保障控制的动作能进入预定的设计位置，除非动作中全部显示失灵，各

键的标记应不含混”； 
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“对禁止接触或调整的元件和预置控制器，应提供保护的方法。对要求的保护可用国家法规做

出规定”； 

“衡器可配备一个自动或半自动的量程调整装置。该装置应装配在衡器的内部。加密保护后，

外部的影响实际上不会对其产生作用”； 

“对重力敏感的衡器，可装备一个补偿重力变化影响的装置。加密保护后，外部的影响或接触

实际上不会对其产生作用”。 

1.2  JJG555-96《非自动衡器》中没有采纳的内容 

OIML R76-1992版中下述内容没有被我国现行的JJG555-1996非自动衡器国家检定规程所采纳： 

“4.8.1 防止在‘称量’位置以外称量：如果衡器具有一个以上的锁定装置，那么这些锁定装

置只允许有‘锁定’与‘称量’两个稳定的位置，而且只有在‘称量’位置才能进行称量。” 

“4.11.3 称量的不可能性：当选择装置（不同承载装置与不同载荷测量装置之间的选择装置）

在使用时，称量应是不可能的。” 

“4.11.4 组合使用的识别：承载器与载荷测量装置的组合使用应容易识别。” 

“4.15.4 计价衡器的特殊应用：所有的累计付款价均应打印，而总价应等于所有这些打印价格

的代数和。” 

上述条款之所以没有被 JJG555-96 所采纳，原因是当时对于这些内容没有吃透或者说还认识不

足，虽然在笔者起草的最新的国家标准 GB/T7722-2005《电子台案秤》（详见[3]）中将上述所有内

容已作出了规定，但是在各地的执行过程中，包括一些质量技术检测机构也认为，国家标准仅仅是

推荐标准，各企业可执行也可不执行。特别是“所有的累计付款价均应打印”这一条款，早在上世

纪九十年代中期，澳大利亚国家标准局就已向我国的相关企业指出这一措施执行的必要性，但遗憾

的是，直至目前我国在执行的力度上还是大打折扣，造成了带有累计键而不带打印功能的电子计价

秤在各地市场上比比皆是。大家可以设想一下，在市场上使用此类电子秤如果不经意而误操作、重

复操作或卖方作弊的话，很可能造成累计的付款价改变，从而损害了买方的利益。笔者为此也多次

在不同的场合呼吁：要么取消累计键、要么增加打印功能，两者应取其一。并在《中国计量》（详

见[4]）、《上海计量测试》（详见[5]）上有专文阐述，但还是收效甚微。好在最新版的 OIML R76-2006

对于此条款的规定的再一次的发布，对于该问题的提出是否可以起到推波助澜的作用，将拭目以待。 

2．OIML R76-2006 版中新增的防作弊内容 

2.1  最新版的 OIML R76-2006（详见[6]）对于防作弊内容的规定如下： 

“4.1.2.4 元件和预置控制器的保护：对禁止接触或调整的元件和预置控制器，应提供保护的

方法。对要求的保护可用国家法规做出规定。在 级器衡上，灵敏度（或量程）调整装置可以不

加保护。可采取的解决办法是：应用管理标记时，密封区域的直径至少为 5mm。 

可以用软件的方法对元件或预置控制器进行保护。”此规定与 OIML R76-1992 版的内容基本相

同。 
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2.2  最新版的 OIML R76-2006 对于软件保护方法新增规定如下： 

“a. 按照常规的保护办法，衡器的用户和衡器负责人员，必须认识到衡器的法定地位。保护

措施应包括保护任何所采用的证据直至下一次检定或法定机构作比较检查。可取的技术方法如下： 

信号计数器，即不可复位计数器（指计数到最大数值时，在没有授权人员的干预下，不会回零

继续计数）。每当输入一个受保护的衡器操作方式并按装置的特定参数产生一个或多个变量时，该

计数器就增加。计数器的基准计数是在（首次和后续）检定时，用适当的软、硬件工具在改进过的

衡器上固定下来并加以保护。实际的计数可以采用操作手册和 OIML 证书和评价报告中的程序，使

其显示并与基准计数进行比较。 

b. 应保护装置特定参数和基准数，以防止无意和意外的改变。对这些数据，应尽可能满足

5.5.2.2 中所适用的软件要求。可取的技术方法如下： 

装置特定参数只有授权人员通过专门的（PIN）代码才能变动。例如固定在衡器主板（或其它

合适部件）上的衡器系列号（或其他识别），如果带储存装置的电子元件没有防修改的措施，应另

外储存。这些数据应用一种至少两位带隐蔽多项式的 CRC-16 校验进行加密。这是一种比较充分的

保护方法。基准数和系列号（相应的其他识别）应根据人工指令显示，与衡器主板（或衡器其它合

适部件）上固定并保护的相同数据进行比较。 

c. 衡器采用软件保护的办法，应为授权人员或机构在主板或主板附近固定基准数提供足够的

方便。 

注：根据 a.项要求显示的基准数与衡器上固定且受保护的基准数如有差别，表明使用中已有干

预，其结果是不符合国家法规的要求（即该衡器不能再用于法制管理的场合）。 

可取的技术方法如下： 

采用固定安装在衡器上的可调（硬件）计数器，在（首次或后续）检定时调到实际的计数器数

字后能够加密保护。” 

按照通用的说法，上述专用 PIN 代码实际上是一个 4 位到 8 位的专用输入密码，只有授权人员

输入此码，才能对装置特定参数进行数据存取。一般连续 3 次错误输入 PIN 码，软件将会被阻塞。 

2.3  循环冗余校验 CRC-16（Cyclic Redundancy Check）简介（详见[7]） 

在数字通信传输过程中为保证正确性，需要进行差错控制。 

目前最常用的差错控制方法为自动请求重发方式（AQR），向前纠错方式（FEC），混合纠错方式

（HEC）等三种。而其中最常用的纠错方式为 AQR 方式，此时的差错控制只需检错功能。传统的检

错控制方法有奇偶校验、校验和检测、重复码校验、恒比码校验、行列冗余码校验等。这些方法都

是增加数据的冗余量，将校验码与数据一起发送到接收端，将得到的校验码与接受到的校验码比较，

两者一致则为传输正确。上述方法缺点是误判率高。 

循环冗余校验码（CRC校验）：采用多项式编码方法，被处理的数据块可看作是一个n阶多项式，

t(x)＝an－1x
n-1＋an－2x

n-2＋…＋a1x＋a0。如一个 8 位二进制数 10110101 可表示为：1x7
＋0x6

＋1x5
＋1x4
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＋0x3
＋1x2

＋0x＋1。当采用CRC校验时，发送方和接收方用同一个生成多项式g(x)，首位与末位系

数都为 1。发送方用t(x)除以g(x)，得到余数作为CRC校验码，校验时以计算的校正结果是否为 0

为依据，判断数据帧是否出错。 

采用 16 位CRC校验可以保证在 10
14 
bit码元中只有一位未被检测出的错误。因此具有编码简单，

误判率很低的优点。广泛应用在各种数据传送的差错校验中。 

现用一个最简单的 CRC-4 编码举例说明编码过程： 

设待发送的数据t(x)为 12 位的二进制数据 100100011100。CRC-4 的生成多项式为g(x)=x
4
＋x

＋1，阶数r为 4，即 10011，首先在t(x)末尾添加4个 0构成x4t(x)，数据块就成了1001000111000000，

然后用g(x)去除x4t(x)，不用管商是多少，只需要求得余数y(x)，下表为给出了除法过程。 

除法次数 被除数/ g(x)/ 结果 余数 y(x) 

被除数 1001000111000000 

除数 10011 0 

商 0000100111000000

100111000000 

被除数 100111000000 

除数 10011 1 

商 000001000000

1000000 

被除数 1000000 

除数 10011 2 

商 0001100

1100 

从上表中可看出,CRC-4 编码实际上是一个循环移位的模 2 运算。解码时用接收到的数据去除

g(x)，如果余数为零，则表示传输过程没有错误。如果余数不为零，则表示传输过程肯定有错误。

上述 CRC-4 编码例子与 CRC-16，CRC-32 编码过程一致，仅生成多项式和位数不一致而已。 

3．其他软件保护方法介绍 

综观目前在我国衡器软件作弊的主要表现手段有： 

（1）软件程序接口留后门，使法制检定部门无法识别； 

（2）用软件加硬件的综合方法障人耳目、混淆视线，进行作弊； 

（3）根据检定规程的要求，使预定的测试点上做手脚，使显示误差为零。 

因此为了衡器软件或计量相关数据域的安全，必须采取加载物理铅封、硬件或软件封条的方法
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来保护软件。只有铅封、封条被移动、损坏、破坏后，软件或计量相关数据域才会被更改。 

3.1  WELMEC 7.1（Issue 1-1999）《基于计量器具指令的软件要求》中软件保护的分级方法 

欧洲法制计量联合体 WELMEC 7.1（Issue 1）《基于计量器具指令的软件要求》（详见[8]）中第

四章中关于软件的分级定义特别是关于法制分级的定义其中规定了①软件的保护分级、②软件的检

查分级、③软件的符合性分级。第①项软件的保护分级可分为三个等级如下： 

低级：不需要保护软件，来防止故意要求的更改； 

中级：用简单的通用软件工具（文本编辑器）防止软件的故意更改，以便保护法制相关软件； 

高级：用特殊的软件工具（调试装置、硬盘编辑器、软件开发工具）防止软件的故意更改，根

据数据安全技术所确认的保护等级（例如用于贸易结算）来保护法制相关软件。 

该指令指出：采用传统的加密或明显的不允许干预等安全保护措施，显然等效于中级或高级的

软件保护。也就是说用于贸易结算的电子衡器的软件保护肯定是中级或高级的。 

在 WELMEC 7.1 的“软件检查分级”同样要按低、中、高三个等级的分类中，对于高级检查措

施，则要求对程序的源代码进行分析和检查。 

从以上的规定可以看出欧盟 WELMEC 对于贸易结算用电子衡器的软件保护与检查的严肃程度。 

3.2  中国计量技术规范《计量器具软件测评指南技术规范》中软件保护方法介绍 

我国在参考欧盟 WELMEC 7.1《基于计量器具指令的软件要求》与国际法制计量组织 OIML D-SW

《软件控制计量器具的技术要求》的基础上，结合我国计量工作的实际情况，由江苏省计量院牵头

制定了国家计量技术规范《计量器具软件测评指南技术规范》（详见[9]）并于 2007 年 11 月 21 日

正式实施。此规范的出台，结束了我国计量器具检定只能进行硬件检测的历史。计量器具的软件测

评包括了软件保护的测评内容，具体描述如下： 

（1）预防意外误操作 

 通过软件保护，使得计量器具意外误操作的可能性降至最小。 

 法定控制下的程序部分或数据的改变由意外的物理因素或软件影响(崩溃，病毒感染)或用

户对仪器无意识的误操作。 

（2）防止欺诈 

1）对于有操作系统或可以嵌入软件的计算机作为其一部分的计量器具来说，除对计量器具铅

封外，还应禁止通过非授权的途径修改计量器具中软件，保证安全的要求。 

2）从用户接口输入的命令,应在提交做型式试验的软件文档中有完整描述。只有文档中说明的

功能允许被用户接口激活。接口设计要避免用户用于欺诈目的。 

3）计量器具确定法制相关参数须防止非授权的更改以保证安全，当前的参数设定应能被显示

或打印。 

4）通过硬件保护措施（机械封装和加密措施），防止未授权的干涉或者留有证据。 

另外还可以通过“电子校验和”验证，即一个程序代码或者一数据集的所有字节相加，模数相
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加的方法常用于得到一个具有定量数字的结果。或者采用第三方的多路信号与采集标准信号比对来

验证。 

4．结  尾 

从以上对我国现行的 JJG555-96《非自动衡器》国家检定规程中防作弊规定与检测要求的分析

出发，到最新版国际法制计量组织 OIML R76 及欧盟 WELMEC 7.1 与我国最新版计量器具软件测评的

技术规范中对软件保护相关内容的描述，结合目前国内贸易用电子衡器普遍存在的问题进行了论

述。笔者认为在中国要真正做到防作弊规定与软件保护检测要求，需要极大提高我国衡器制造行业

与衡器质量技术检测机构的整体技术素质。与国外先进工业国家的技术交流与学习沟通技术信息，

是加快掌握软件保护检测技术的捷径。 

另外需要再一次强调的是：不折不扣地执行国际上最新的有关电子衡器的防作弊规定已势在必

行。 

以上观点如有不妥，请指正。 
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